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APOSTILA EPISODIO-7
SOBRE O ENCARREEGADO DE DADOS
IIDPO"

Neste Episédio estaremos discorrendo sobre o Encarregado de Dados, também conhecido como DPO
(Data Protection Officer) e estaremos, por facilidade, utilizando esta ultima denominacao.

E dever do DPO ser eclético e multifuncional, pois deverd atuar com diligéncia, conhecimento e
profissionalismo no tratamento dos dados pessoais e na gestdo da seguranca digital, envolvendo todos
os departamentos, evitando que haja negligéncia, imprudéncia ou impericia.

PRINCIPAIS ATIVIDADES DO DPO:

o Responsabilidade pela Privacidade, por violagdo de privacidade e pela Seguranca da Rede;

o} Estabelecer processo para resposta aos pedidos dos titulares de dados;

o} Auxiliar a realizacdo da Avaliacdo de Impacto sobre Protecdao de Dados;

o Analisar contratos, inclusive em questdes que vdo além da protecdo de dados e

principalmente se houver compartilhamento de dados pessoais estre as partes;

o Controlar a realizagdo de auditorias (internas e externas);
o Ministrar treinamento para colaboradores;
o Andlise técnica — seguranca da informagdo, pseudonimizagdo/anonimizagdo, encriptagdo,

entre outros;
o Analisar o grau de risco de uma violagao de dados;
o Definir maneiras de se realizar uma notificagao de violagao de dados tanto a ANPD quanto

aos titulares;

o Definir critérios para a privacidade por padrdo e desde a concepgdo e conformidade;
o Ser o ponto de contato com a ANPD;
o] Definir os processos de investigagdes: como agir antes, durante e apds eventuais incidentes.
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QUEM PODE SER DPO?

A LGPD nao estabelece critérios claros sobre quem pode ser o Encarregado pelo Tratamento de Dados,
conhecido como DPO (Data Protection Officer). Essa responsabilidade foi atribuida pela ANPD, que até o
momento forneceu poucas orientacdes especificas.

Por isso, podemos dizer que, atualmente, qualquer profissional pode assumir essa funcdo,
independentemente de formacgao ou qualificacdo especifica.

E QUAIS SAO AS PRINCIPAIS RESPONSABILIDADES DESTE PROFISSIONAL?
De acordo com o artigo 41 da LGPD, o DPO tem as seguintes responsabilidades:

o Receber e responder reclamacdes e comunicagées dos titulares dos dados e da ANPD;
o Esclarecer duvidas e tomar as medidas necessdrias sobre a protecao de dados;
o Orientar a empresa sobre boas praticas para a protecado de dados pessoais;
o Executar outras fungdes determinadas pelo controlador (a pessoa ou empresa responsavel pelo
tratamento dos dados) ou que sejam definidas por normas complementares.
Esse papel é crucial para garantir que a empresa esteja em conformidade com a LGPD e proteja

adequadamente os dados pessoais que trata.

A LGPD estabelece responsabilidades importantes para o DPO, mas ndo fornece uma lista completa e
definitiva de atribui¢cdes. No artigo 41, § 29, a lei menciona um conjunto de fungdes que o DPO pode
desempenhar, mas essa lista ndo é fechada. Isso significa que a lei deixa espaco para que o controlador
adicione outras responsabilidades conforme julgar necessario.

Embora o DPO possa realizar varias atividades, como preparar relatérios de impacto sobre protegao de
dados e monitorar a conformidade das praticas de tratamento de dados, essas tarefas ndo sdo
obrigatdrias por lei e dependem das instrugdes do controlador ou da iniciativa do préprio DPO.

PRINCIPAIS ATRIBUIGOES:

o Criagao e gestao do Programa de Governanga em Privacidade;

o Atualizagdo do Programa de Governanga em Privacidade e Protegdo de Dados a fim de atender
todos os requisitos e exigéncias da ANPD;

o Avaliagdo de riscos relacionados a prote¢do de dados pessoais e seguranc¢a da informacgao;

o Formulagdo de respostas as solicitacdes dos titulares de dados pessoais e da ANPD;

o Mediagdo entre os titulares de dados pessoais, a organizagao e a ANPD;
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o Mediacdo com os clientes da empresa sobre assuntos relacionados a LGPD sempre que
necessario;

o Atendimento para sanar duvidas relacionadas ao tratamento de dados pessoais;

o Envio de material explicativo quanto a eventuais alteracdes na legislacdo e para reforcar a
cultura de prote¢ao de dados dos colaboradores;

o Treinamento para garantir que os colaboradores estejam atualizados quanto as normas vigentes

da LGPD;

O DPO E O RESPONSAVEL POR CUIDAR DO PROGRAMA DE PRIVACIDADE E CONDUZI-LO?

O Programa de Privacidade é um conjunto de a¢des adotadas pelas empresas para garantir a protegao
dos dados pessoais, conforme exige a Lei Geral de Protecdo de Dados. Essas agbes visam proteger a
privacidade dos titulares dos dados e alinhar as praticas da empresa as exigéncias da legislacao.

Embora o DPO ndo seja, obrigatoriamente, o responsdvel por gerenciar esse programa, ele pode assumir
essa funcdo se for necessario. No entanto, a lei ndo prevé essa responsabilidade como uma obrigacdo do
DPO.

Ainda assim, é essencial que o desenvolvimento do programa de privacidade seja feito com o apoio de
uma equipe técnica especializada. Isso garante que a empresa atue de acordo com a legislagdo,
assegurando a protecao adequada dos dados.

Se o DPO tiver o conhecimento juridico e as habilidades técnicas necessarias, ele pode liderar o
programa de adequacdo. Porém, vale ressaltar que essa responsabilidade vai além das func¢des legais
atribuidas ao cargo.

Além disso, a Classificagdo Brasileira de Ocupagdes (CBO) descreve o papel do DPO como alguém que
planeja e gerencia processos administrativos, financeiros, de compliance e de protecdo de dados. O DPO
também pode participar da implementacdo de programas de governancga de privacidade, monitorar o
cumprimento de politicas internas e prestar atendimento aos titulares de dados pessoais.

E REQUISITO QUE O DPO CONHEGA 1SO 27000?

A ISO (International Organization for Standardization) é uma organizagdo internacional que estabelece
normas técnicas com o objetivo de padronizar diversos processos de gestdo ao redor do mundo. Devido
ao seu carater metddico e ao foco na qualidade, a certificagdo ISO se tornou um padrao de exceléncia
para muitas empresas.
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Especificamente, a ISO 27000 se concentra na seguranca da informacdo e na protecao de dados,
certificando empresas que cumprem esses requisitos. No entanto, com base no artigo 41 da LGPD nao
ha exigéncia de que o DPO possua conhecimento técnico sobre a ISO 27000 para exercer suas funcgoes.

Apesar de ndo ser um requisito legal, ter conhecimento técnico em normas como a ISO 27000 pode ser
um grande diferencial para o DPO, agregando valor as suas responsabilidades e contribuindo para uma
gestdo de seguranca da informacdo ainda mais eficiente dentro da empresa.

E QUAL A REAL RESPONSABILIDADE DO DPO?

O DPO nao possui responsabilidade objetiva no caso de riscos ou danos aos dados dos titulares. Sua
principal fungdo é atuar como intermedidrio entre a ANPD, o Controlador e os Titulares, esclarecendo
duvidas e adotando providéncias necessdrias.

A Resolucdo N2 4 da ANPD, em seu Artigo 29, inciso 1V, define claramente quem é considerado o infrator
em situacoes de infracdo a LGPD:

"Art. 22 Para fins deste Regulamento adotam-se as seguintes definicées:

[..]
IV —infrator: agente de tratamento que comete infragdo."

Portanto, o infrator é o agente de tratamento que comete a infragdo, e ndo o DPO. Dessa forma, o
encarregado ndo pode ser responsabilizado juridicamente pela ndo conformidade da organizagdo com a
LGPD.

Além disso, as diretrizes do European Data Protection Board (EDPB), responsavel por interpretar a GDPR,
reforcam que o DPO ndo é pessoalmente responsavel pela ndo conformidade com os requisitos de
protecdo de dados. O DPO somente sera responsabilizado como qualquer outro profissional, ou seja, em
situagdes de negligéncia, imprudéncia, impericia ou dolo em suas fungdes. Nesses casos, a organizagao
pode buscar o direito de regresso, ou seja, exigir do DPO a compensacdo por eventuais prejuizos que ele
tenha causado devido a ma conduta profissional.

A NOMEAGAO DE DPO E OBRIGATORIA?

A nomeacdo do DPO n3o é apenas uma boa prética, mas uma OBRIGACAO LEGAL para os controladores
de dados, exceto para os agentes de tratamento de pequeno porte. Esses agentes, conforme o art. 29, |,
da Resolugdo CD/ANPD n22/2022, incluem:

"Microempresas, empresas de pequeno porte, startups, pessoas juridicas de direito privado, inclusive
sem fins lucrativos, nos termos da legislacdo vigente, bem como pessoas naturais e entes privados
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despersonalizados que realizam tratamento de dados pessoais, assumindo obrigag¢oes tipicas de
controlador ou de operador."

Portanto, se uma organizacdo ndo se enquadra como agente de pequeno porte, ela deve nomear um
DPO, conforme o art. 41 da LGPD. Para esses controladores, além de nomear o DPO, cabe também a
determinacado de atribuicGes que possam exceder o escopo previsto na lei.

Embora os agentes de pequeno porte estejam isentos da obrigacdo de nomeacdao de um DPO, a
indicacao de um é considerada uma politica de boa pratica e governanca, conforme o art. 11, § 22, da
Resolugdo CD/ANPD n22/2022. Essa pratica é altamente recomendada, pois pode melhorar a
governanca interna em relacao a protecdo de dados e a conformidade com a LGPD.

Além disso, com a publicacdo da Resolugcdo CD/ANPD n2%4/2023, que estabeleceu o Regulamento de
Dosimetria e Aplicacdo de Sang¢des Administrativas, a adog¢do de boas prdaticas é um fator que pode
atenuar penalidades aplicadas pela ANPD.

Assim, as organizacdes devem se esforcar para implementar o maior nimero possivel de boas praticas,
nao sé para melhorar a conformidade, mas também para mitigar possiveis consequéncias financeiras.

E O RISCO DE NAO NOMEAR UM DPO?

Como vimos anteriormente, nem todas as empresas precisam nomear um DPO, como prevé a Resolugao
N22 da ANPD. Agentes de pequeno porte, como microempresas e startups, podem ser isentos dessa
obrigatoriedade, mas ainda assim devem adotar medidas administrativas adequadas. Isso inclui, por
exemplo, a disponibilizagdo de um canal de comunicagdo para atender as demandas previstas na LGPD,
conforme o Art. 41, § 29, |.

Por outro lado, os demais agentes de tratamento de dados tém a obrigacdo de nomear um DPO,
conforme o caput do Artigo 41 da LGPD.

O descumprimento dessa nomeacao ja é considerado um risco por natureza, dada a exigéncia impositiva
da lei. O DPO desempenha fungdes cruciais, como:

o Comunicagdo com a ANPD e os titulares de dados;

o Tomada de providéncias quando necessario;

o Orientagdo de funciondrios sobre praticas de prote¢ao de dados.
Essas responsabilidades criam um ambiente organizacional voltado para o compliance digital e a

implementacdo de boas praticas.

Além disso, a Resolugdo N24 da ANPD estabelece diversas circunstancias que podem agravar ou atenuar
sangoes.
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Lembrando que as san¢ées incluem:

o Multas diarias;
o Publicizacao da infragao;
o Bloqueio ou eliminagdo de dados;
o Multa simples de até 2% do faturamento anual, limitada a 50 milhdes de reais.
A atuacdo do DPO é fundamental para minimizar os riscos organizacionais. Ao seguir as normas

estabelecidas pela ANPD, o DPO pode ajudar a atenuar multas e san¢Ges aplicadas por infragdes a LGPD.

Dada a importancia do papel do DPO, é prudente que as empresas busquem um profissional qualificado,
com conhecimento aprofundado na Lei Geral de Protecdo de Dados, nos processos de adequacao,
seguranca da informacao e capaz de emitir opinides especializadas.

A LGPD permite a terceirizacdo da fun¢cdo de DPO, o que gerou a criacdo do mercado de DPO As-A-
Service, oferecido por empresas que conduzem o processo de adequagao LGPD. Esse modelo tem varios
pontos positivos, a saber:

o Alivio da carga de trabalho de profissionais internos;

o Maior grau de independéncia e autonomia;

o Sem conflito de interesses;

o Menor custo as organizagdes, visto que tera a seu dispor uma equipe de profissionais altamente

qualificados a um custo menor que de um profissional.

Cada organizagao deve avaliar o formato que melhor atende as suas necessidades, considerando os
beneficios e limitacdes de ambos os modelos.
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CAPACITACAO GRATUITA

No intuito e democratizar as informacdes sobre a Lei 13.709/18 — LGPD, disponibilizamos, SEM
NENHUM CUSTO, aos colaboradores da sua empresa, nosso “Curso Bdsico Passo a Passo
Adequacdo LGPD”, inclusive com avaliagdo final e emissdao de Certificado de Participagao.

Este curso, On-Line e disponivel em plataforma profissional, ja formou algumas centenas de
profissionais nas mais diversas areas.

Para maiores detalhes e inscricdo de seus colaboradores, entre em contato por qualquer um dos
canais abaixo.

contato@Igpd13709.com.br
www.lgpd13709.com.br

www.lgpd4me.net
1144850215 (voz e WhatsApp)
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